Tietoa medioista ja nettipalvelvista aikuisille
nuorten nakékulmasta...
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Taté opasta on ollut idecimassa ja suunnittelemassa

Vihtavuoren ylakoululaisista koostuva nuortenryhmg,

johon on kuulunut yhteensé seitseman nuorta 8. — ja 9. luokkalaista.

Nuorilla on ollut suuri rooli oppaan siséltéjen muotoutumisessa seké ideoinnissa ja

liséiksi ideoita ja ajatuksia on kerétty niin opettajilta kuin vanhemmiltakin.

Idea oppaan foteuttamiseen syntyi Vihtavuoren koululla

sinne toteutetun tydoppimisen yhteydessd, jossa mediakasvatukseen

liittyvélle vanhempainillalle ja tietopaketille koettiin olevan tarvetta.

Sisalldissa esiintyvat mielipiteet ja ajatukset ovat nuortenryhmaléisten

kommentteja. Suurin osa oppaan siséllBisté on ideoitu ja toteutettu
nuortenryhmélaisten kanssa yhteistydssa, mutta késitteisté on kasattu

kirjallisuuden avulla. Tiedot eri nettipalveluista ovat nuorten itsensé kasaamia. Lisgksi
nuoret ovat toteuttaneet suureksi osaksi ofsikoiden Virustietoa, Waretus ja Netiketti

sisallot.

Yksi keskeinen asia koko oppaassa onkin se, ettd se itsessdén voisi

toimia aikuisia ja nuoria yhdistavéna tekijang.

Opoasta selaillessa voi kysys nuoren apua ja pyytad nayttaméadn

mit& palvelut ovat ja mitd niissé voi tehda.

Suosittelenkin istumaan tietokoneen dérelle ja lghteméan rohkeasti
tutustumaan palveluihin yhdessd oppaan ja oman lapsen tai nuoren kanssa.
Asioita tutkiessa ja niihin tutustuessa voi sopia vaikka

yhteisista peliséannéistés medioihin ja medialaitteisiin liittyen.

Oppaan sisalté on rakentunut nuorten omien ideoiden
ja kokemusten pohjalta ja se on tarkoitettu témén ajan kéyttésn.
Kymmenen vuoden kuluttua asiat voivat olla jo toisin,

sillé uusia nettipalveluita ja sivustoja tulee koko ajan lisgé.

Sisallst: Pauliina Lahtinen seké nuortenryhmalaiset; Anna Friman, Jouni Kaipio, Kuitenkin on tarkead, ettd jokainen meista pdivittdisi itse omia tietojaan

Vi”e Kovanen, Tommi Matikainen, Topi Meri8, Riina Nygrén ja Emma Simonen silla tana paivana me elamme median ymparéimassa maailmassa,
Taitto: Outi Siekkinen . . .
joka muuttuu lahes koko ajan.
Opas on toteutettu syksylls 2008 yhteistyéssa Vihtavuoren ylakoulun kanssa ja se on
Humanistisen Ammattikorkeakoulun yhteisépedagogi(AMK)-tutkinnon toiminnallisen L )
opinnéytetydn produkti. Fattliinw Lahl iner
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1. MEDIA

Medialla tarkoitetaan laajasti koko joukkoviestinnan kenttaé

seka fiktiotuotteita ja viihdeteollisuutta (TV, radio, lehdet, elokuvat, internet).
Medialla tarkoitetaan usein mediavalineitd, vaikka kulttuurisesta

ja kasvatuksellisesta nékékulmasta kasite on huomattavasti laajempi.
Media yhdistaa ihmisia valitamalls viestejd ja edistamallé vuorovaikutusta.
Suppeammin ajateltuna media tarkoittaa perinteisié joukkoviestimia.
Mediassa on kyse viestien ja merkitysten tuottamisesta, vélittémisestd ja
vastaanottamisesta jonkin vélineen avulla.

Medio- ja populaarikulttuuri tuottavat ja heijastavat yhteiskunnan arvoja ja
moraalista ndkékulmaa, jolloin median vaikutukset ulottuvat lasten ja
nuorten kasvuun seké& sosiaalistumiseen. Myds Internetin tarjoamat
mahdollisuudet julkisuuteen ovat aiheuttaneet huolta aikuisille niin
tietoturva-asioista kuin kiusaamisesta ja nettiriippuvuudestakin.

My®&s nuoret itse ovat nostaneet esille suojelun tarpeen mediamaailmassa.
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Eri mediat kiinnostavat nuortenryhmélaisia siksi,
ettd kaikki kaverit ovat netin vélityksellé helposti tavoitettavissa
(esim. Messengerissa ja IRC-Galleriassal).

Tarvittaessa medioista saa tietoa niistd asioista, misté milloinkin tarvitsee.

Nettia kaytetaan myds siksi ettd “se on helppoo”.

Nuortenryhmalaisten yksimielisen mielipiteen mukaan nuoret kayttavét
mediaa yhteydenpitoon kavereiden kanssa, omien kuvien esittelyyn

ja toisten kuvien kommentoimiseen, videoiden katseluun ja
ylipgansakin viihteeseen. Kyse on siis ajanvietosta ja kavereiden
kanssa keskustelusta, mutta silloin talléin myds tiedonhausta.

Miksi kaytat medioita?

- ”Se on kivaa”

- "Pysyy pinnalla” (tietéd mistd puhutaan)
- "viihde... on tekemist&”

- "voi tutustua vusiin ihmisiin”

2. WEDAKASVATUS

Pauliina: "Mité on mediakasvatus2”

Nuortenryhmalainen: “Kerrotaan mité media on... mité kaikkee
saa kdyttad (netissd) ja mitd ei”

Opettaja: "Nuorten perehdyttémistd nykypdivén median muodoista,
median vaaroista tietdmystd. Median kéyttéén ja sisaltdihin kriittisté
suhtautumista”

Mediataidot ja —osaaminen eli medialukutaito = yksilén ymmaérrysta
mediasta ja sen foiminnasta niin yhteiskunnassa kuin omassa elémassakin.

o Medioiden kaytdssé tarvittavien taitojen hallintaa ja tiedon soveltamista
kéytantéon.

o Kykyé tunnistaa medioita tiedon lahteing, tiedonhankintakykya, kykya
kayttaa eri ilmaisun muotoja, ja kykyé oivaltaa median vélittamis
merkityksié.

o Kyse taidosta hyédyntad, analysoida ja arvioida kuvien, &anien ja
viestien vaikutusta sekd siitd, etté yksilé on tastd vaikutuksesta tietoinen
valintoja tehdessaan.

o Medialukutaito auttaa tunnistamaan kuinka eri viestimet muovaavat
populaarikulttuuria ja vaikuttavat henkildkohtaisiin valintoihin.

o Medialukutaidon térkein tehtévé on antaa kaikenikaisille kansalaisille
valmiudet kriittiseen ajatteluun ja kykyyn suodattaa oleelliset viestit ja niiden
merkitykset.



Mediakriittisyys tarkoittaa kyky& kyseenalaistaa vallitsevaa tietoa seké
uskomuksia. Kriittisyys tarkoittaa tietoa median toimintatavoista ja rakenteista
(talous, politiikka, organisaatio). Tietoa voi hakea eri lghteisté mutta sita
syntyy my&s kokemuksen kautta itse tekemalla. Erityisesti tutustumalla media-
tuotantoon. Olisikin hyvé jos kotona voitaisiin keskustella my&s median
toimintatavoista; miten eri medioita rahoitetaan?

Mediakasvatukseen liittyy useita eri kasitteitd, jotka saattavat tuntua asiaan
perehtyméattémasté hankalilta ja vierailta. Nama edellé mainitut késitteet
liittyvat kuitenkin olennaisesti mediakasvatukseen. Mediakasvatuksen tarkoitus
on opettaa medialukutaitoa ja mediakriittisyytta siten, etté opittaisiin suhtau-
tumaan kriittisesti ja ajattelemaan ja pohtimaan hyvin paljon itse. Mediakas-
vatus ei siis pelkdstadn tarkoita sitd, ettd opetellaan mika netissé on huonoa
ja miké hyvaa. Taitava medioidenkéayttd ei mydskadn automaattisesti tarkoita
sitd, ettd henkild olisi medialukutaitoinen. Mediakasvatus kuuluu kaikille las-
ten ja nuorten kanssa toimiville aikuisille. Tietysti my&s nuorille itselleen, sill&
omia mediataitoja voi kehittad koko ajan eri medioita kayttamalla ja suhtau-
tumalla kriittisesti median tarjoamiin sisaltsihin.

Pavliina: “"Onko mediakasvatuksesta hyétya?2”
Nuortenryhmadlé@inen: "Varmaan tollaset alastonsuomi ~hemmot etté ne
osais kdyttdytyy netissd... ettei pilais eléméénséa” ("alastonsuomi —hemmoil-
la” viitataan suomalaiseen kuvagalleriaan johon voi laittaa itsestééan alas-
tonkuvia) Internetissa eri teoilla voi olla kauaskantoisia seurauksia. Esimerkiksi
paljaan pinnan esittely kuvagallerioissa (yleensa taysi-ikdisille tarkoitetuissa),
joista kuvat voivat myshemmin pompata esille. Esimerkiksi jos henkilé padsee
tulevaisuudessa téarkeadn virkaan tai hénestd tulee vaikkapa julkisuuden hen-
kild. Aina on olemassa myés vaara, ettd oma sukulainen tai tuttava térmaé
kyseenalaisiin kuviin internetissa.
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3. VEDICITA JA NETTIPALVELUJA

Internetin yhteisdpalvelut, kuten kuvagalleriat ja pikaviestimet

(esim. Messenger, chatit) tarjoavat areenan nuorten tarkeisiin
kehitystehtaviin: identiteetin etsimiseen ja testaamiseen, irtiottoon
vanhemmista sekd seurusteluun.

Internet on noussut myds térkedksi sosiaalisen tuen lahteeksi ja erityisesti
samassa elémantilanteessa olevien ihmisten kohtaamispaikaksi.

Netiss@ vieraisiin ihmisiin tutustuminen on helpompaa kuin kasvokkain, ja se
antaa vjoimmillekin mahdollisuuden osallistua erilaisiin sosiaalisiin

yhteissihin.

Koska yhteisépalvelut (mm. kuvagalleriat)
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poseeraamalla liiankin rohkeasti.

Nuori voi siis saada median parista tukea omalle
identiteetilleen, mutta sillé voi olla my&s heikentavia vaikutuksia.
Valmiita malleja on helppo ottaa vastaan.



3.1 KUVAGALLERIAT

Nuorten keskuudessa erilaiset kuvagalleriat tarjoavat vélineen itseilmaisuun.
Galleriassa voi saada kommentteja omaan ulkonéakéén liittyen,

miké& saattaa tukea nuoren kehitystd ja mindgkuvaa, mutta negatiivisten
kommenttien my&ta se voi myds heikentyd.

Sosiaalinen identiteetti viittaa erilaisiin yhteiséihin kuulumiseen;
harrastusryhmiin, koululuokkiin, kulttuurisiin ryhmiin ja niin edelleen.

Nailla sosiaalisilla yhteissilla voi olla eriasteisia vaikutuksia ja merkityksié
eri eléamanvaiheissa ja niistd voi saada rakennusaineksia omalle
identiteetilleen. lhminen pyrkii kohti my&nteistd sosiaalista identiteettia, joka
tarkoittaa samastumista ryhmiin.

Media voi omalta osaltaan vahvistaa identiteettia tarjoamalla kanavan
itseilmaisuun, mutta se voi vaikuttaa yksiléén negatiivisesti esimerkiksi
nettikiusaamisen sekd ryhmén ulkopuolelle j@&minen kautta.

Mikali lapsella tai nuorella ei olekaan kéytéssa erilaisia medialaitteita, han ei
padse osallistumaan netissd kaytaviin keskusteluihin ja yhteissihin.

Kuitenkin erilaiset medialaitteet ovat suuri osa nuorten arkea.

Kaikilla ei niihin ole silti valtamatta mahdollisuutta ja témé saattaa aiheuttaa
ulkopuolelle jaamisen tunnetta.

IRC-Galleria

www.ircgalleria.net

Mita?

Ennen ainoastaan IRC —keskusteluohjelmaa kéayttaneille tarkoitettu
kuvagalleria, joka perustuu toisten rekisterdityneiden kayttajien kuvien
kommentoimiseen.

o Vaatii rekistersitymisen
o lkaraja 13 vuotta (valvonta suhteellisen tiukkaa)

o Voi katsella toisten kayttajien kuvia ja liséta omia kuvia

o Voi kommentoida toisten kuvia

o Galleria irkkaus (eli keskustelu gallerian kautta muiden kéyttéjien kanssa)

o Omassa Galleria-profiilissaan voi pitad myés blogia, eli nettipaivékirjaa,
joka on muiden kéayttéjien nahtavissé.

Kaytaja voi kuulua erilaisiin yhteissihin jotka useimmiten liittyvat bandeihin,
kaveriporukoihin, harrastuksiin, asenteisiin ja mielipiteisiin.

Kuka tahansa voi perustaa yhteisén lahes misté tahansa aiheesta tai
mielipiteestd. Rasistisia tai muita loukkaavia/ kyseenalaisia yhteissja
Galleriaan ei saisi tehd&, mutta niitakin sielté saattaa 18ytya.

Yllapidon tehtavé on siivota Galleriaa saantdjen vastaisista kuvista ja
yhteisaistd. IRC-Galleriassa on oma sivu vanhemmille, josta [8ytyy yleist&
tietoa Galleriasta sek& saannst. Omien mielipiteiden julkituomisesta
internetissé kannattaa keskustella kotona nuoren kanssa.

iksi?

bongaa tyttsja

bongaa poikia (uudet ja vanhat tuttavuudet)
tapaa uusia ihmisia

yhteydenpito kavereihin

©co0o0o00z

kaverin kuvien kommentointi

HYOTY
o kaverit
o yhteydenpito

HAITTA

o "No life” eli liiallinen kaytts, jossa kaverisuhteet hoidetaan pédasiassa
gallerian valityksella. (Ei ole enaé muuta elémaa kuin galleria).

o Kiusaaminen ja ikavét kommentit (joista ei yleensd kerrota aikuiselle)

o Joidenkin toimintojen maksullisuus: toisaalta saa lisépalveluja seké karsii
alaikaisia tekstiviestilla tapahtuvan rekistersintivahvistuksen vuoksi
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o Kannusta rohkeasti lasta/nuorta
kertomaan kotona kiusaamisesta,
ikavistéd kommenteista tai ahdistelustal

o Aikuinen voi valvoa gallerioiden kayttéa tarkistamalla vélillé nuoren
profiilin ja sinne laitetut kuvat seké yhteisdt! (Rekistersitymétén kayttaja
ei kuitenkaan voi nghda saatuja kommentteja.)

Muita kuvagallerioita mm.
www.facebook.com, http://kuvake.net/

Valheellisen tiedon tai ilman lupaa laitettujen kuvien tai videoiden esittéminen
ja levittdminen toisesta ihmisestd siten, eftd teosta aiheutuu henkilslle
karsimysté tai halveksuntaa on kunnianloukkaamista! Kunnianloukkauksesta
voidaan tuomita sakkoihin tai vankeuteen. (Rikoslaki, 9§). On tarkead, etta
netissd ei levitetd toisten ihmisten asioita. My&skadn omia asioita ei kannata
esitella julkisesti netissa.

On-line keskustelufoorumeiden kautta nuorten (tai kenen tahansa) on helppo
jutella anonyymisti, jakaa kokemuksia tai keskustella samanikaisten tai
samassa elémantilanteessa olevien kanssa. Keskustella voi myss yhté aikaa
useiden henkildiden kanssa tai pyytéa vaikkapa apua tai neuvoja.

Chat-ohjelma Internet Relay Chat (IRC) on reaaliajassa toimiva keskustelu-
ohjelma, jolloin kirjoitetut viestit nékyvét heti ruudulla. IRC on kansainvélinen
ohjelma, johon kuka tahansa voi kirjoittautua. Sen viestint&d valvovat aino-
astaan toiset kaytajat sekd kanavien operaattorit. Kéyttéminen vaatii erillisen
ohjelman, jonka voi ladata netista.

MSN Messenger / Web messenger ("mese”

o Mesettdminen toimii ldhes samalla periaatteella kuin chat

o Vadtii iimaisen ohjelman jonka voi ladata netista

o Netissé myds web messenger, jolloin ohjelmaa ei tarvitse ladata omalle
koneelle

o Vadtii rekisterditymisen sek& séhképostiosoitteen

o Mesessa ei ole valmiina koko maailmaa, vaan omaan meseen saa liitettyd
kavereita tietamalla heidéan sahképostiosoitteensa (eli meseosoitteen).

o Kirjautumalla palveluun nékee heti ketké kaverit ovat online- tilassa
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o Mesessd voi myds torjua henkilén joka yrittéé oftaa sinuun yhteytta tai liit-
ta& sinut omaan kaveriluetteloonsa

o Mesessd on mahdollista kahdenkeskinen keskustelu sek& moninkeskustelu

o Myés webkamera -mahdollisuus jolloin néet keskustelukumppanisi livené
koko ajan (vaatii webkameran)

HYOTY
o Saa keskustella kavereiden kanssa ilmaiseksi (ei erillisia maksuja)
o Kaukana asuvien kavereiden kanssa keskustelu

HAITTA

o "No life” eli jatkuva mesettéminen, jolloin muu eléminen ja kommunikointi
j&@d vahiin

o Voi vahingossa liittad ihmisié joita ei tunnekaan hyvin tai jonkun “tyhman
tyypin”

o lorpéttelee vahingossa omia henkildkohtaisia asioitaan

o Virusten levigdminen mesen kautta on yleistynyt. Tarkkana kannattaa olla!

Mese ja virukset

o Virukset leviavat mesessé erilaisten linkkien kautta, jotka sisaltavét
haittaohjelmia

o Llinkin aukaisemisen jalkeen haittaohjelma yleensé pyyt&d messengerissa
kaytettévad salasanaa (mikéli salasanan antaa, haittaohjelma saastuttaa
koko messengerin)

o Virus lahettad pikaviesteja yhteystietoluettelossa oleville ihmisille vaikka itse
olisi offline-tilassa. Viestiss& leviad sama virusta tartuttava linkki.

o Kirjautumisohjelmasi (omalla koneellasi oleva mese) alkaa toimia
puutteellisesti ja ilmoittaa tuntemattomasta virheesté

Muita pikaviestimia
o Skype; kuuloke-mikrofoni -setin vaativa palvelu, jonka kautta voi olla yhtey-
dessa kavereihin pelkallé nettimaksulla

o Chatit, joissa ei vaadita rekisterditymistd (esim. Suomi24), omia keskustelu-
kumppaneita ei voi vélttamatta torjua/suodattaa

<X (1] Tube)

o Englanninkielinen videopalvely, jossa on mahdollista katsoa videoita
ympdari maailman

o Mahdollista ladata myss omia videoita muiden n&htévaksi
(vaatii rekistersitymisen)

o Rekisteréityminen vapaaehtoista, mahdollisuus rekistersitya vaarillé
tiedoilla

o Videoita voi kommentoida ja @énestad

o Rekistersitynyt kayttaja voi ilmiantaa sopimattomia videoita yllépidolle

o Videoita on laidasta laitaan, ja niitd lisétaan palveluun koko ajan, joten
yllépito ei aina ehdi valittémasti poistaa asiattomia videoita

o Sivuilla varoitetaan lisaémésta palveluun sellaisia videoita joista voi selvité

omia henkildtietoja (asuinpaikka, osoite jne..)

o YouTubessa on myés videoita erilaisista ikavistakin tapahtumista ja
asioista. Naist& on hyva keskustella nuoren itsensé kanssa.

o Aikuinen voi valvoa YouTuben kayttéa rekistersitymalla itse palveluun tai
pyytad rohkeasti nuorta nayttémadan, millaisia videoita hénella on
palvelussa.

o Toisista ihmisistd otettua videokuvaa ei saa laittaa nettiin ilman videolla
esiintyvien lupaal

o Epailyttavasta materiaalista on viisasta ilmoittaa palvelun yllapidolle tai
viranomaiselle.

(lisatietoja ja myds hyvia videoita: www.youtube.com)

Muita vastaavanlaisia palveluita mm. Riemurasia (videoita ja pelejd)
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O Vapaaehtoisprojekti, jonka tavoitteena on luoda

taydellinen tietosanakirja

O Mahdollista 18ytaé tietoa léhes mistd tahansa.
Jos ei [6yda tarvitsemaansa tietoa niin sité voi
itse lisata wikipediaan.

O Hanke on alkanut suomenkielisend vuonna 2002

O Kuka tahansa voi liittad wikipediaan oman artikkelin ja toiset voivat
muokata sitd

O VYllapitajat voivat sulkea kayttéjan pois muokkausoikeuksista mikali
kyseinen kayttaja tarvelee useasti wikipediassa olevaa tietoa

O On saanut osakseen arvostelua luotettavuuden puutteesta

O Saa varansa wikimedia-saatiolta

Miten voi varmistua tiedon luotettavuudesta jollain nettisivulla?

O Katsomalla tarkasti onko tieto luotettavan tuntuista (kuka tiedon on kirjoit-
tanut)

O Onko sellaisia nimia jotka herattaa luotettavuutta, latinankieliset nimet
(esimerkiksi kasveissa)

O Aina voi tarkistaa tiedon myés jostain toisesta lahteesta

www.wikipedia.org

33 PELIT JA LEFFAT

Pelit ja elokuvat ovat mukavaa ajanvietettd ja viihdettd. Kuitenkaan kaikki
pelit ja leffat eivat ole tarkoitettu lasten eik& nuortenkaan silmille.
Sité varten on luotu ikérajamerkintdja ja sisaltdja kuvaavia symboleja.

o Elokuvien ja televisio-ohjelmien yhteydessa mainitut ikarajat EIVAT OLE
suosituksia, vaan pakollisia. Siksi niitd tulee noudattaa.

o Esimerkiksi K15 —merkinté televisio-ohjelmassa tai elokuvassa kertoo siitd,
etté ohjelma saattaa siséltad mm. “pehmedd pornografiaa” ja/tai
"realistista vakivaltaa”.

o 18+ -merkinnallé varustettua pelia ei saa luovuttaa alaikaiselle.
Muut ikérajamerkinnét peleissé ovat suosituksia.

o On kuitenkin aina viisasta tarkistaa
millaisesta pelistd on kyse, ennen kuin sen
luovuttaa lapselleen pelattavaksi! (Téta
varten peleihin on luotu mm. sisaltéa
kuvaavia symboleja, www.pegi.info).

Tarkempaa tietoa ikérajoista
Valtion elokuvatarkastamon sivuilta vet.fi

Nuorten nékemyksia peleistd ja elokuvista:

Pelit

o Pelataan muun muassa roolipeleja ja
sotapelejé (Runescape, World of Warcraft,
Counter Strike ym.), jotka ovat enemmén
poikien suosiossa.

o Tytét suosivat enemmén eri sivustoilta
l&ytyvid ilmaisia nettipeleja
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o lkarajoilla ei tunnu olevan kovin suurta vaikutusta pelaamiseen, “ikérajat Nuortenryhméssd oltiin sitd mielté etté rajojen asettaminen kuuluu vanhem-

eivat rajoita pelaamistamme”. mille. Mikéli vanhemmat eivat kuitenkaan valvo ikérajojen noudattamista tai
o Pelataan myss K18 —peleja (Battlefield, Half Life 2, Grand Theft Auto internetin kayttéd niin, rajojen asettaminen kuuluu jollekin muulle luotettavalle
—sarjan pelit) aikuiselle tai lahisukulaiselle. Nuoremmilla ikérajat ovat ehdottoman hyva
o Pelaamista harrastetaan eniten ajanvietteend ja hauskanpitotarkoituksessa juttu (kahdeksas- ja yhdekséasluokkalaiset eivat koe ikarajoituksia itselleen

tarpeellisiksi vaan osaavat omasta mielestéén paattad, mité pystyvat kat-
Leffat somaan ja mitd eivat). Kuitenkin nuoret ovat pédosin sita mieltd, ettd rajat

“ . - kertovat valittamisestd ja kiinnostuksesta heidén asioitaan kohtaan.
Vanhempien pitaé

padattaa antaako
lapsen kattoo jotain vai ei”
-Nuortenryhméléinen

o Suosituimpia toimintaelokuvat,
sotaelokuvat seké kauhu

o lkarajat eivét rajoita mita elokuvia .

katsellaan

o "K18 —rajoitus kauhuelokuvissa

s 3.6. WARETUS

Véakivaltaan, kauhuun ja seksiin liittyvat elokuvat ja sisallét saattavat olla O Tarkoitiaa laitonta tiedostojen lataamista ja jakamista infernetissé

vahingollisia kasvavan nuoren minékuvalle ja persoonan kehittymiselle.
O Vertaisverkon kautta lataaminen/jakaminen vaatii erillisen ohjelman

Samalla ne toimivat yllykkeend testata omia sietokyvyn rajoja.

tietokoneella, joita voi ladata ilmaiseksi netistéa

O Llaittomasta lataamisesta kiinni j@é@minen voi johtaa sakkorangaistuksiin

O Vertaisverkon kautta myds virukset leviavét suhteellisen helposti

O Ainoastaan omien tuotosten (itse tehdyt videot ja tekstitiedostot tai itse
otetut kuvat) jakaminen on laillista

O Erilaisia vertaisverkkoja ovat esim. messenger seké erilaiset
waretus-ohjelmat.

-> vertaisverkossa tietokoneet voivat olla yhteydessa toisiinsa
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4. VRUSTETOA

© Virukset ovat tietokonetta vahingoittavia internetin kautta leviavia
haittatiedostoja, jotka voivat pahimmillaan lukita tietokoneen siten, ettei
sitd voi kaynnistaa.

© Tietokoneviruksia vastaan on kehitetty virustorjuntaohijelmia, joita voi
netistd ladata ilmaiseksi. Sivuston téaytyy kuitenkin olla luotettava, koska
yleisimmin virus saadaan netistd ladatuista tiedostoista. Viruksia on
olemassa my&s useita eri tyyppejé (madot, troijalaiset, haittaohjelmat).

Nain valtat virukset:

€ Hanki koneelle luotettava virustorjunta ja palomuuri (n&ité saa lisamaksua
vastaan omalta nettioperaattorilta tai yksityisilta yrityksiltd)

€ llmaisia viruksentorjuntaohjelmia ja palomuureja saa ladattua myés
netista

© Alé avaa sahképostin liitetiedostoa jos et tunne lahettdjad

@ Valta tiedoston lataamista internetista mikali sivusto ei ole luotettava

Muun muassa Tietoturvaopas.fi —sivulta 18ydét liséa hysdyllisté tietoa
viruksista ja niiden torjumisestal

3. NETKETT)

Netiketti eli internetin

olst,

. . . 2 as;
kaytésopas (sanoista netti + MYés 7@{5%? ise kiiss; el
. . LE, g B
etiketti) ol L Netzsg,

a4 “e “Jo Ol s 4 ”OVQf
. ... Ui ﬁ[[Lg 4 VoL o
Netikettej&i on olemassa Sta g1, o ayt.
.. . . . b i SC v s
niin lapsille, nuorille kuin o ag U - iy,

aikuisillekin hieman eri
muodossa. Netiketteja &tyy
useilta nettisivuilta

(mm. Mannerheimin Lasten-
suojeluliitto, Tietoturvapas.fi)

Netikettiin kuuluu erilaisia aiheita erityisesti tekijanoikeuksiin, henkil&tietojen
suojaan seké turvalliseen netin kayttosn liittyen.

Kaikilla netin kayttajillé on kivempaa kun noudatetaan netikettia:

o Kaytetaan asiallista kielté

Ei anneta vaaria henkildtietoja

Netissa joku voi esiintyé vaarilla tiedoilla (siksi kannattaa olla varovainen)
Alé anna salasanatietojasi kenellekaan!

Ala anna verkkopankkitunnuksiasi tai luottokorttitietojasi kenellekaan!

Alé julkaise kenenkadn kuvaa ilman lupaa netissa

0O 0 0 0 o0 o

Kaikki mita netissa julkaisee, voi pompahtaa esille vield vuosienkin paasta,
vaikka itse olisikin poistanut tiedostot. Kannattaa olla tarkkana mité nettiin
laittaa. Myés nuoren kanssa asia on hyvé ottaa puheeksi!!

o Jos kaytat esim. verkkopankkia tai muita rekisterditymisen vaativia
nettipalveluita julkisella tietokoneella, muista tyhjentaa selaushistorial

Selaushistoria on helppo tyhjentééa selaimen asetuksista -> tyékalut ->
asetukset -> yleiset -> selaushistoria -> ”poista”
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€. Ki8

Pavliina: “Eiké teidén vanhemmat tiia millé sivuilla te kéytte2”
Nuortenryhmalainen: “lhan hyvé ettei tiié” (naurua)

Aikuisille suunnatut nettisivustot ja —palvelut ovat hiirta klikkaamalla helposti
kaikkien saatavilla. Jotkut naisté palveluista ovat maksullisia, vaativat
rekistersitymisen tai ovat muuten valvottuja. Kuitenkin on myés niita sivustoja,
joille my&s alaikaisen on helppo p&asta tai kirjautua vaikka vaarilla henkils-
tiedoilla. Tietokoneeseen on mahdollista asentaa erilaisia esto- ja suodatin-

ohjelmia, mitké estavét pornografiaa tai vékivaltaa siséltéville sivuille paasyn.

Seksia tai vakivaltaa siséltaville sivuille on helppo padasta esimerkiksi silloin
jos joku perheenjasenisté on kaynyt kyseisilla sivuilla, eiké ole tyhjentanyt
sivuhistoriaa. Myés véliaikaisiin tiedostoihin voi jaada ikavia muistoja
kyseisista sivuista. Tata kautta nuori paésee katsomaan millé sivuilla aikuinen
on kaynyt ja pdinvastoin. My&s vanhemmat voivat tarkkailla selaushistoriaa
ja katsoa millé sivuilla on kéyty. Mikéli aikuinen kay lapsilta kielletyille
sivustoilla, niin on tarke&d etté muistaisi tyhjentaa selaushistorian, ettei per-
heen pienimmat paése liian helposti katsomaan heille haitallista materiaalia.

¢.1. ESTC-JA SUCDATR
ACALUKKO

Esto-ohjelmilla voidaan rajoittaa erilaisille haitallisille internet-sivuille paasya,
tiedostojen lataamista, nettishoppailua ja tietokoneella vietetty& aikaa.
Ohjelma estad paasyn haitalliseksi maariteltyihin sisaltdihin (esim. seksi ja
vakivalta). Estot eivét kuitenkaan ole taysin varmoja, ne voidaan kiertas

ja toisaalta ne voivat sulkea paésyn myds moneen hyddylliseen aineistoon
kuten esimerkiksi seksuaalikasvatusta sisaltaviin sivustoihin. Ohjelmat eivéat
mydskaén aina suodata sataprosenttisesti sité mité pitdisi. Taitavat nuoret
voivat [8ytad myds keinon kiertéd ohjelman asettamat estot. Esto- ja suo-
datinohjelmien toimivuudesta onkin saatavilla erittdin ristiriitaista tietoa.

“Median kéytén valvomista
o Ohijelmia on saatavilla eng-  helpottaa myés tietokoneen
lannin- ja suomenkielella (tai muun medialaitteen) pitéminen

o Saatavilla maksuttomia ja perheen yhteisissa tiloissa.”

maksullisia vaihtoehtoja

o Eri operaattorit tarjoava
myds maksullisina lisapalveluina tietoturvapakettiin kuuluvaa esto-ohjelmaa
eli lapsilukkoa.

o Joihinkin lapsilukkoihin voi kuulua my&s aikalukko, jonka avulla internetin
kayttéa voidaan rajoittaa ajallisesti. Ajan loputtua ohjelma késkee poistua
tietokoneelta eiké anna en&d jatkaa.

19



20

ODEN PARISSA?

Median hallitsematon ja pakonomainen kéaytté seké erilaiset riippuvuusongel-
mat ovat psykologisia riskejé ja median kaytén “pimed puoli”.

Pahimmillaan peli- jo nettiriippuvuudet voivat johtaa yhté hankalaan tilantee-
seen kuin erilaiset paihteetkin. Pelien tai internetin liiallinen kéytté aiheuttaa
pakonomaista kéyttaytymistd, kiinnostuksen puutetta muita asioita kohtaan
seka fyysisia ja henkisig oireita (levottomuus, &rtyisyys) mikéali pelaaminen
estyy. Riippuvuudesta tulee ongelma, mikali kayttaja pelailee tai surffailee
pakonomaisesti eikéd itsekuri riitd sammuttamaan medialaitetta.

Eléman normaali rytmi katoaa ja ihminen unohtaa syéda ja nukkua.
Nettiriippuvuuteen herkistavét erityisesti reaaliaikaiset keskustelukanavat ja
palvelut (esim. pikaviestimet ja chatit) seké reaaliajassa pelattavat nettipelit.

Useimmille keskusteluryhmét ja pelaaminen ovat pelkkad ajanvietettd ja viih-
dettd, mutta joillekin ne saattavat olla aitojen ihmissuhteiden korvike.

Mediariippuvuuden kriteereita:

"Vanhempien pitdiis itse
maadarittaa mika on sopiva aika
mydh&dn netissé olemiselle”
- Nuortenryhmélainen

O tietokoneella surffailu y&

O vasymyksen merkkien ndkyminen
koulutuloksissa (pahimmillaan
jopa lintsaus)

O d4rtyminen, mikali pelaamista tai internetin kéaytéa yritetéén rajoittaa.

O yleensa netti- /peliriippuvuus on oire jostain muusta ongelmasta (ahdistus,
masentuneisuus, sosiaalisten tilanteiden pelko)

O riippuvuus heijastuu myss fyysiseen hyvinvointiin (kunnon heikkeneminen,
unirytmin hairiintyminen)

(Lahde: Martsola & Makela-Rénnholm. 2006)

Nuortenryhmalaisisté kolmella ei ollut mink&aanlaisia rajoituksia koneella
oloon eika my&skaan siihen liittyvad valvontaal

8. MITEN VEDIA VOl YHDISTAA AKUISIA JA

Nuortenryhmalaisten ideoita:

o aikuisen kanssa olisi hyvé olla sama kiinnostuksen kohde (harrastus tms.)
o tiedon efsiminen yhdess& samasta kiinnostuksen kohteesta

videoiden katselu esim. YouTubesta

mesess& keskustelu

uutisten katsominen yhdessé

omien vanhempien neuvominen internetin kéytéssa

tietokoneen kéytéssé opastaminen

pelien pelaaminen yhdessé

elokuvien ja ohjelmien katsominen yhdessé

0O 0 0 0 6 0 o0 o

avun pyytdminen nuorelta, sivustojen selailu yhdessa
lhanteellinen mediakasvatus = yhdessé tekemisen kautta oppiminen.

Rohkaise lastasi tai nuortasi kertomaan kotona netissé tapahtuvasta hairin-
néstd ja ahdistelusta! Kiusaaminen on kiusaamista my&s netissé!!
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Loptthse.

Kenelle mediakasvatus sitten kuuluu?

“Kotona vanhempien, koulun, kaikkien opettajien, pieni opastus aikuiselle
joka nuorten kanssa tyéskentelee” — Terveydenhoitaja

“Kotona on aika iso vastuu téstéd asiasta. Koti ja koulu.” -Opettaja

Mielesténi mediakasvatus ja mediasuojelu kuuluu kaikille aikuisille;
vanhemmille, kasvattaijille, lasten ja nuorten kanssa toimiville. Tarkeaa olisi
eftd myds mediapalveluiden tuottajat ottaisivat suuremman vastuun tuot-
tamistaan sisallsista. Lapsille ja nuorille haitallisille sivuille on téna paivéana

"Saa olla kiinnostunut vahan liiankin helppo paéstd. Vaikka nuorten-

kunhan ei kyttaa”
- Nuortenryhmélainen

ryhmélaiset ovatkin suurimmaksi osaksi jo ta-
itavia medioiden kayttjia, eri nettipalveluista,
netiketistd, tekijanoikeuksista ja fiksusta netin
kaytésta on hyvé saada tietoa nuoremmillekin.
Myés omia taitoja ja tietoja on erittain tarkedtd paivittad. Aikuisten seké las-
ten ja nuorten valilla pitéisi olla avoimet vélit, jolloin asioista voitaisiin puhua
helposti ja nettipalveluja voitaisiin kayttaa turvallisin mielin.

Nuortenryhmaldisten mukaan medioiden kaytélle asetetut rajat kertovat
vélittamisesta. Vaikka “kyttaamista” ei hyvaksytakaan, niin kukaan ei kiista-
nyt etteikd olisi mukava jos joku kévisi katsomassa mité koneella puuhataan.
Nuoret eivét kuitenkaan valttamatia halua aikuisia tdysin mukaan nettimaail-
maan. Joku oma juttu pitad nuorilla olla!

”...vankin pohja mediataidoille syntyy turvallisten ihmissuhteiden ja lapselle
huomiota seké aikaa antavien Iéheisten ihmisten vélityksella. Paras puskuri
hurjimmillekin median siséllsille ovat hyvét lapsi-vanhempi suhteet, muut
eléménkokemustaan ja huomiotaan lapselle jakavat aikuiset sekd tarkedt,
omanikdiset ystavét”. (Mustonen & Salokoski 2007,121).

Hyvia sivustoja nettimaailmaan liittyvista asioista:

Mannerheimin Lastensuojeluliitto. Viisaasti verkossa.
http://vanhemmat.mll.fi/lapsetjamedia/viisaastiverkossa.php
(tarkead tietoa turvalliseen netinkéytéén)

Tietoturvakoulu. Turvallisesti netissé.
http://www.tietoturvakoulu.fi/vanhemmille.htm
(netiketti, tietoturva, internetpalvelut)

Mediakompassi. Yle.fi

http://mediakompassi.yle.fi/

(tietoa mediakasvatuksesta, siihen liittyvasté vastuusta ja medioista; aikuisille,
vanhemmille ja opettaijille)
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